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IBDO

/'0 UHERSKY BROD

1. SEZNAM ZKRATEK

Zkratka Vysvétleni zkratky

Data Protection Impact Assessment (posouzeni vlivu na ochranu

DPIA S sy e
osobnich udaju)

Mésto Uhersky Brod

MUUB/ M&U Méstsky Ufad Uhersky Brod

KOMPAS Projekt ,,Koncepce mésta - pasporty - strategie - KOMPAS pro Uhersky
Brod“ Registracni Cislo CZ.03.4.74/0.0/0.0/16_058/0007427

MP Méstska policie

EU Evropska unie
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

GDPR Lo e , . .o LR T
osobnich udaju a o volném pohybu téchto udaju a o zruseni smernice
95/46/ES (obecné narizeni o ochrané osobnich (daju)

NCBK Narodni centrum kybernetické bezpecnosti

ou Osobni Gdaje

SO ORP Spravni obvod obce s rozsifenou pusobnosti

sU Subjekt Udajl

IS Informacni systém

ICT Informacni a komunikacni technologie

GIS Geograficky informacni systém

Zoou zéakon ¢. 101/2000 Sb., o ochran& osobnich (daju

zz0U zakon ¢. 110/2019 Sb., o zpracovani osobnich Gdaju

VR Vybérové fizeni

Pojmy

Osobni Gdaj Veskeré informace o identifikovaném nebo identifikovatelném
Subjektu Gdaju. Identifikovatelnym Subjektem (daja je fyzicka osoba,
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(OU)

kterou lze primo Ci neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni (daje,
sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby. Jedna se o demonstrativni, a
nikoliv Uplny vycet.

Zvlastni
kategorie
osobnich udaju

Citlivy osobni
udaj (dale jen
»COU*)

Zvlastni kategorie osobnich Udajl jsou osobni (daje, které vypovidaji,
napriklad o rasovém ¢i etnickém plvodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém presvédceni nebo Cclenstvi
v odborech. Dale mezi osobni (daje patri genetické (daje nebo
biometrické (daje jedinecné identifikujici Subjekt G(daju a Udaje
o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni orientaci
Subjektu udajl; dale jen ,,zvlastni osobni Udaje“ pripadné také jen
,Citlivé osobni Udaje*

Subjekt udaji

Fyzicka osoba, k niz se osobni Udaje vztahuji a ktera je na zakladé
téchto 0daju identifikovatelna; mize se jednat o zaméstnance,
klienta/uzivatele/pacienta, navstévnika objektu, jinych osob atp.

Zpracovani
osobnich udaju

Jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich udaji, které je provadéno pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, prizpusobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpristupnéni prenosem, Sireni nebo
jakékoliv jiné zpristupnéni, serazeni ¢i zkombinovani, omezeni,
likvidace nebo zniceni.

Kazdy subjekt, ktery sam nebo spolecné s jinymi urcuje Ucely
a prostredky zpracovani osobnich (daju. Zpracovanim osobnich Gdaju

Spravce Sy . . vy, Ly
P muze Spravce zmocnit nebo poverit Zpracovatele, pokud zvlastni
zakon nestanovi jinak.
Fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
Zpracovatel y P » 08 ) ) a8 jmy

subjekt, ktery zpracovava osobni Gdaje pro Spravce.

Treti osoba

Fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery neni Subjektem (daju, Spravcem, Zpracovatelem ani
osobou primo podléhajici Spravci nebo Zpracovateli, jenz je
opravnéna ke zpracovani osobnich udaju.

Princip ,,Need to
know*“

Objektivni a divodna potreba na strané opravnéné osoby seznamit se
s osobnim Udajem za Ucelem plnéni pracovnich povinnosti ¢i jinych
povinnosti nebo opravnénych zajmu.

Automatizované
zpracovani
osobnich udaju

Operace uskutecnované zcela nebo zcasti pomoci automatizovanych
postupll, zahrnuje operace typu: ukladani osobnich Udaji na nosice
informaci, provadéni logickych a/nebo aritmetickych operaci s témito
osobnimi Udaji, jejich zména, likvidace, vyhledavani nebo rozsirovani.
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Na zakladé této definice pak lze dospét k zavéru, ze proces profilovani
ve smyslu narizeni nemusi byt zcela automatizovany, ale ze m(ze byt
zapojen i lidsky faktor.
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2. ZAVERY AUDITU

Na zakladé dohody bylo v ramci projektu Koncepce mésta - pasporty - strategie - KOMPAS
pro Uhersky Brod, reg. ¢. CZ.03.4.74/0.0/0.0/16_058/0007427, Strategie ochrany
osobnich Udaji ve verejné spravé, uskutecnéno nezavislé ovéreni shody soucasného
nastaveni a fungovani procest a bezpecnostnich opatreni ve mésté Uhersky Brod, vcetné
jeho Méstské policie, s poZadavky stanovenymi GDPR a na ni navazujici narodni
legislativou. Audit provéril procesy zpracovani osobnich (dajd z nasledujicich hledisek:

»  dodrzovani zasad zpracovani osobnich udaju,

»  vedeni dokumentace systému fizeni osobnich udaju,
»  nastaveni a fungovani organiza¢nich opatfeni,
>

fizeni lidskych zdrojd z pohledu bezpecnosti osobnich (dajd a nastaveni a fungovani
technickych opatreni,

»  nastaveni a fungovani technickych opatfeni.

Dokument se zpracovan tak, aby byl v souladu s doporucenimi ze strany ministerstva vnitra
CR.

Podrobna metodika realizace auditu tvori Prilohu €. 2 tohoto dokumentu.

V dobé zahajeni auditu byl platny zakon ¢. 101/2000 Sb. o ochrané osobnich Gdaji. Tento

byl zrusen a nahrazen tzv. ,, Adaptacnim zakonem* ¢. 110/ 2019 Sb., o zpracovani osobnich
Udajl. Veskera zjisténi byla posuzovana dle soucasné platné legislativy.

Zjisténi a neshody, které byly v prabéhu auditu opraveny ¢i uvedeny do odpovidajiciho
stavu, nejsou v této zpravé zminény.
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3. OBECNE NARIZENi O OCHRANE OSOBNiCH UDAJU (GDPR)

Evropsky parlament schvalil 14. dubna 2016 Obecné nafizeni o ochrané osobnich (daju
(,,GDPR*). Ucinnost tohoto narizeni nastava 25. kvétna 2018. Pro vSechny subjekty,
které zpracovavaji osobni Udaje obcanu Evropské unie (,EU“), znamena toto opatreni
upresnéni ¢i vznik novych povinnosti v souvislosti se zvySenim ochrany a prav obcan(
Evropské unie.

GDPR je vydano formou primo Ucinného narizeni, které neni nutno transponovat
do pravnich radd clenskych statd. V Ceské republice toto narizeni nahradi soucasnou pravni
Upravu ochrany osobnich 0dajd. NiZe jsou uvedeny zmény a jejich dopady, které GDPR
vyvolava:

»  zpfisnéni podminek pro evidenci a zpracovani osobnich (dajl, a to jak ve zcela
nebo c¢astecné automatizovaném, tak i v neautomatizovaném zpracovani,

> prisnéjsi pozadavky na podobu souhlasu se zpracovanim osobnich tdaji od subjektu
Udajl a vyslovné zakotvené pravo souhlas odvolat,

» nova prava subjektt (daji jako napf. pravo na prenositelnost udaju,
nebo vyznamné posileni stavajicich prav jako napr. prava byt zapomenut,

» $irsi informacni povinnost - spravce je povinen subjekty (daju dostatecné
a srozumitelné informovat, napr. o Ucelu a pravnim zakladu zpracovani osobnich
udajl, o jejich pravech atd.,

nové pozadavky na obsah smlouvy uzavrené mezi spravcem a zpracovatelem,
prisnéjsi pozadavky na zabezpeceni osobnich Udajl - i kdyZz je narizeni zalozeno

na principu technologické neutrality, zminuje mozna technicka opatreni slouzici
k ochrané integrity, divérnosti a dostupnosti dat,

»  povinnost zohledriovat pozadavky GDPR jiz pfi zavadéni nebo Upravé stavajicich
procest GDPR (zasada Privacy by design) a aplikace nejprisnéjsiho reZzimu ochrany
osobnich dat (zasada Privacy by default),

prisnéjsi naroky na dokumentaci zpracovani osobnich udajd,

v pripadé vysokého rizika pro prava a svobody subjektl udaji musi byt zpracovano
posouzeni vlivu na ochranu osobnich Gdaju (,,DPIA%),

» pozadavek na reportovani poruseni zasad ochrany dat jak prislusnému organu,
tak i subjektu udaju,

> ve vybranych pripadech povinnost jmenovat Povéfence pro ochranu osobnich (daju
(DPO),

> nafizeni upravuje vysi sankci pro organizace pfi nedodrzeni podminek GDPR.

Poruseni vySe uvedenych povinnosti muze vyGstit v pokutu ve vysi az 20 mil. EUR. Popsané
zmény musi spravci a zpracovatelé osobnich Udaju zahrnout do svych systému Ffizeni,
firemnich (organizacnich) procesu véetné Upravy prislusnych dokumentaci &i provedeni
Uprav dodavanych produktu.
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4. MESTO UHERSKY BROD

Spravni obvod obce s rozsirenou plsobnosti Uhersky Brod je jednim ze 13 spravnich obvodu
Zlinského kraje. Lezi v jizni Casti kraje, na jihozapadé sousedi s Jihomoravskym krajem
a na jihu a vychodé pak se Slovenskou republikou. Uhersky Brod je obci s rozsirenou
plsobnosti (tzv. obci Ill. stupné), s &imz je také spojené zpracovavani vétsiho mnozstvi OU.
Do Gzemni plGsobnosti SO ORP Uhersky Brod spada 30 obci, z nichZ pouze Uhersky Brod a
Bojkovice maji statut mésta. K 1. 1. 2018 v obcich spravniho obvodu Zilo 52 294 obyvatel.
Méstsky (rad ma pocet zaméstnancl v rozmezi od 100-199.

Uhersky Brod ma v souladu se zak. ¢. 128/2000 Sb., o obcich (obecni zfizeni) statut mésta.
Nejvyssim organem Mésta ve vécech samostatné plsobnosti je Zastupitelstvo mésta
Uhersky Brod (dale jen "Zastupitelstvo mésta"). Vykonnym organem meésta je Rada mésta
Uhersky Brod (dale jen "Rada mésta").

Zastupitelstvo mésta ma v soucasnosti 27 ¢len( a Rada mésta 9 clend. Zastupitelstvem
mésta byl pro stavajici volebni obdobi zvolen starosta, jako clen Zastupitelstva mésta
uvolnény, prvni mistostarosta, jako clen Zastupitelstva mésta neuvolnény, druhy
mistostarosta, jako clen Zastupitelstva mésta uvolnény, urceny clen Rady mésta, jako clen
Zastupitelstva mésta uvolnény. Zastupitelstvem je zvolena rada mésta, starosta mésta a
dva mistostarostové. Dalsim organem mésta je Méstsky Urad Uhersky Brod a Méstska policie
Uhersky Brod.

Zastupitelstvo mésta ma v soucasnosti 6 vybor(, z toho 2 osadni vybory:

> Vybor finanéni
Vybor kontrolni

Osadni vybor pro mistni c¢ast Havrice

>
>
»  Osadni vybor pro mistni ¢asti TéSov - Ujezdec
> Vybor pro strategicky rozvoj

2

Vybor pro zivotni prostredi
Rada mésta ma dale 10 komisi:

Komise pro cestovni ruch

Komise bytova

»  Komise pro bezpecnost a prevenci kriminality
»  Komise pro skolstvi
>

Komise pro informatiku a Smart city
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vy v v v Vv

Komise stavebni a Uzemniho planovani
Komise kulturni

Komise dopravni

Komise pro regeneraci a architekturu mésta

Komise sportovni

Méstsky urad Uhersky Brod se organizacné rozdéluje na:

>

v vV v vV v v v v v

Odbor kancelare tajemnika;
Odbor spravni;

Odbor stavebniho Gradu;

Odbor financni;

Odbor zivotniho prostredsi;
Odbor majetkopravni;

Odbor skolstvi, kultury a sportu;
Odbor socialnich véci;

Odbor rozvoje mésta;

Odbor obecni zivnostensky Urad.

Mésto Uhersky Brod je zrizovatelem téchto prispévkovych organizaci:

TSUB, prispévkova organizace;
CPA Delfin, prispévkova organizace;

DUm déti a mladeZze Uhersky Brod a Zarizeni pro dalsi vzdélavani pedagogickych
pracovnikl, prispévkova organizace;

Dam kultury Uhersky Brod - prispévkova organizace;

o Hvézdarna Domu kultury;

o Knihovna Frantiska Kozika;

o Kino Maj Uhersky Brod
SOCIALNI{ SLUZBY UHERSKY BROD, prispévkova organizace;
Materské skoly:

o Materska skola Marianské namésti;

o Materska skola Obchodni;

o Materska skola Olsava;
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o Materska skola Prim. Hajka;

o Materska $kola Svatopluka Cecha;

o Zakladni skola a Materska skola Havrice;

o Materska skola Tésov;

o Zakladni $kola a Materska skola Ujezdec;
> Zakladni 3koly:

o Zakladni skola Marianské namesti;

o Zakladni skola Pod Vinohrady;

o Zakladni skola Na Vysluni;

o Zakladni skola a Materska skola Havrice;

o Z&kladni $kola a Matefska Skola Ujezdec.

Dale je Mésto zfizovatelem organizacnich sloZek Jednotek sboru dobrovolnych hasict mésta
Uhersky Brod:

> Jednotka sboru dobrovolnych hasi¢t Uhersky Brod;
»  Jednotka sboru dobrovolnych hasi¢t Uhersky Brod - TéSov;

> Jednotka sboru dobrovolnych hasi¢ Uhersky Brod - Havfice.

4.1ldentifikované oblasti zpracovani osobnich udajli

Mésto zpracovava osobni Udaje v téchto identifikovanych oblastech (kompletni vycet je
soucasti procesnich karet):

evidence obyvatel,

registr Fidicq,

zajistovani voleb,

zabezpecovani ochrany verejného poradku,

pri jednanich vedeni obce/zastupitell a v navaznych zapisech ¢i usnesenich,
sjednavani a uzavirani smluvnich ujednani,

sprava a vybér spravnich/mistnich poplatkd,

sprava majetku,

ochrana zivotniho prostredi,

Uzemni planovani,

poradani prodejnich akci,

vV v ¥V ¥y ¥y vy v v VY Y

vnitrni kontrola,
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rozvoj meésta,

zajistovani kulturniho Zivota obce vcetné vitani obcanku, evidence jubilei apod.,
vedeni kroniky,

zdokumentovani, informovani o zivoté v obci, a to i za pomoci fotografickych
a jinych médii pripadné vcetné mistniho casopisu,

zajistovani vidimace a legalizace,

zajisténi personalnich ¢innosti, mezd a vedeni Ucetnictvi,

zajist'ovani socialnich sluzeb

zrizovatel dalSich prispévkovych organizaci,

zrizovatel méstskych spolecnosti,

dotace,

bytovy fond,

senior taxi,

vydavani Brodského zpravodaje,

informacni centrum.

Mapa procesu v MéU Uhersky Brod

Poplatky ([ Wmihini Q| Finantnl §
pohledivek uétérna OrganizaZni sioBky- level 1.

spialm A
Spisova (A Vzdélivani () Zpra
sluzba
i

Odbor finanéni CD Stiznost, (A
Cestovni (A Piiprava ptics:
fond podklad pro agenda ‘
RMa 2 z
Odbor kanceld? CD M A
Evidence jizd () Socidlni fond () tajemnika
ace
dbor D Kateli
Smiuvni (3 Evidence () o,
vatahy Stavebnich
vici
Taxi
/ Odbor obecni CD A
Brovi Zivnostensky
agenda Gfad
Autoskoly (N
0dbor rozvoj CD
Komr‘omlh A Evidence (3 mésta
spravn zem. =
agenda podoikates o QA
Poridini (4 Tranitid (3 odbor D vozidel
prodejnich socialnich véci
akel
/ Obtanské
2y
Sociilni (] Odbor sprivni CD
price . /
b . /) eitni Giad Legalizace, (}
/ limace
Vyvlastiovaci (3} Obecny > Piidélovani (N Odbor €D ks
rad i - stavebniho / / ot
popisnych GFadu ; i S
Vedeni (Y Spisove (A Vyméfovani (N 9 Ly
pokladny a sluzba sprévnich sy -
pokutové poplatkis v e, 5 = Fvont Qa
sportu -
odd
106/1999 ()
odvor €D,
il Vyddvini (A
prostiedi stanovisek
Kulturni akee (3 Dotace (A
Oddéleni  CD
interniho
Skolstvi (A audity 2l Senior taxi
Ochrana Ochrana
piirody A virat A MEstsk policie CD Evropské unie
Q._4_E.;==—’—- Evropsky socialni fond
Poplatky Vymahani e <
pohledvek Operaéni program Zaméstnanost

Registracni ¢islo CZ.03.4.74/0.0/0.0/16_058/0007427
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V souvislosti se zpracovanim osobnich Gdaju vystupuje mésto jako spravce i zpracovatel
osobnich Gdaja.

4.2 Normy vztahujici se k oblastem zpracovani osobnich udaju

4.2.1 Mésto Uhersky Brod

Zpracovani osobnich (daju se v identifikovanych oblastech Fidi nasledujicimi predpisy
(vycet legislativy neni kompletni z divodu jeho rozsahlosti):

» nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udajd) - ucinnost od 25. kvétna 2018,

zakon ¢. 128/2000 Sb., o obcich,

zakon €. 129/2000 Sb., o krajich,

zakon €. 110/2019 Sb., o zpracovani osobnich udajd,

zakon €. 262/2006 Sb., zakonik prace,

zakon €. 312/2002 Sb., o Urednicich Gzemnich samospravnych celkd,
zakon €. 435/2004 Sb., zakon o zaméstnanosti,

zakon €. 563/1991 Sb., zakon o Ucetnictvi,

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé,

v

zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

¥y vV v v v v v vV VY

zpusobilosti,

zéakon ¢. 222/1999 Sb., o zajistovani obrany CR,

zakon €. 237/2000 Sb., o pozarni ochrané,

zakon ¢&. 238/2000 Sb., o Hasi¢ském zachranném sboru CR,

zakon €. 239/2000 Sb., o Integrovaném zachranném systému,

zakon ¢. 240/2000 Sb., o krizovém rizeni,

zakon €. 241/2000 Sb., o hospodarskych opatrenich pro krizové stavy,

zakon €. 585/2004 Sb., branny zakon,

zakon €. 183/2006 Sb., o Uzemnim planovani a stavebnim radu (stavebni zakon),
zakon €. 134/2016 Sb., o zadavani verejnych zakazek,

zakon €. 301/2000 Sb., o matrikach, jménu a prijmeni,

v vV vV v v vV v v v v v

zakon €. 133/2000 Sb., o evidenci obyvatel a rodnych cislech,
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v v v v . v v VY

>

zakon ¢. 500/2004 Sb., spravni rad,

zakon €. 89/2012 Sb., obcansky zakonik,

zakon €. 337/1992 Sb., o spravé dani a poplatka,

zakon €. 247/2000 Sb., o ziskavani odborné zpusobilosti k fizeni vozidel,
zakon €. 361/2000 Sb., o provozu na pozemnich komunikacich,

zakon €. 269/2007 Sb., o informacnich systémech verejné spravy,

v

zakon ¢. 21/2006 Sb., o ovérovani shody opisi nebo kopie s listinou a ovérovani

pravosti,

zakon €. 328/1999 Sb., o obc¢anskych prikazech.

V souvislosti se zpracovanim osobnich Udaji mésto Uhersky Brod vydava obecné zavazné

v

vyhlasky, na zakladé zmocnéni v &l. 104 Ustavniho zakona €. 1/1993 Sb., Ustava Ceské
republiky.

4.2.2 Méstska policie Uhersky Brod

Zpracovani osobnich (daju se v identifikovanych oblastech fidi predevsim nasledujicimi
predpisy (vycet legislativy neni kompletni):

>
>

v v.v VY

Zakon ¢. 89/2012 Sb., obcansky zakonik,

Zakon €. 553/1991 Sb., o obecni policii (véetné predpisu ¢. 311/2002 Sb., kterym se
méni zakon o obecni policii),

Vyhlaska ¢. 418/2008 Sb., kterou se provadi zakon o obecni policii,

Zakon ¢.110/2019 Sb., o zpracovani osobnich daju,

Zakon ¢. 328/1999 Sb., o obcanskych prukazech,

OZV ¢. 1/1995, o zfizeni, postaveni a hlavnich Ukolech méstské policie ve znéni OZV
¢. 6/2005, kterou se méni a doplnuje obecné zavazna vyhlaska ¢. 1/1995 o zrizeni,

postaveni a hlavnich Ukolech méstské policie.

4.2.3 Prispévkoveé organizace

Prispévkové organizace nebyly predmétem zkoumani v ramci projektu ,,KOMPAS*.

4.2.4 Méstskeé spole¢nosti s ruéenim omezenym

Méstské spolecnosti nebyly predmétem zkoumani v ramci projektu ,,KOMPAS“.
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4.3 Rizikové zpracovani osobnich udaju

Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto (daja (GDPR)
predpoklada v nékterych pripadech vypracovani posouzeni vlivu na ochranu osobnich
Udaji. Takové posouzeni je nutné v pripadech, kdy zpracovani osobnich (daji ma za
nasledek vznik vysokého rizika pro prava a svobody fyzickych osob, a to s prihlédnutim k
povaze, rozsahu, kontextu, Gcelim zpracovani a vyuzitim novych technologii. Samo
narizeni poskytuje v ¢lanku 35 odst. 1 a odst. 3 nékolik voditek k urceni Grovné vysokého
rizika pro prava a svobody fyzickych osob pri zpracovani osobnich (daju. Zdiraznéna jsou
zejména takova zpracovani osobnich udajl, pfi nichz dochazi:

(i) k systematickému a rozsahlému vyhodnocovani osobnich aspekt(, zaloZzenému na
automatizovaném zpracovani (vcetné profilovani), kdy dochazi k rozhodnuti, ktera
vyvolavaji ve vztahu k fyzickym osobam pravni G¢inky nebo maji podobny zavazny
dopad;

(ii) k rozsahlému zpracovani zvlastnich kategorii osobnich (daji nebo osobnich Gdajl
tykajicich se rozsudkud ve vécech trestnich;

(iii)nebo dochazi k rozsahlému systematickému monitorovani verejnych prostranstvi.

Uvedeny text je vsak pomérné obecny a ve vétsiné pripadi neumoZiuje jednoznacné
zarazeni konkrétniho zpracovani osobnich Udaji. Proto je nutné dalSi upfesiovani
parametru, které se pokusila provést WP29 v ramci dokumentu WP248 (,,Guidelines on Data
Protection Impact Assessment (DPIA) and determining wheter processing is ,,likely to result
in a high risk“) for purposes of regulation 2016/679“,
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137), urceného zejména pro
spravce, zpracovatele a dozorové organy. Text nastinuje podrobnéji pristup k reseni této
problematiky a jsou v ném naznacena podrobnéjsi vychodiska pro urceni rizikovosti
(napriklad k definici pojmu rozsahlé zpracovani), ale rovnéz bez podrobnéjsich hodnot
kritérii.

V ramci dokumentu je stanoveno 9 obecnych kritérii pro stanoveni vysoké rizikovosti
zpracovani osobnich Gdaju:

1. provadi se ohodnoceni nebo hodnoceni bonity fyzickych osob, véetné profilovani a
predpovédi;

2. provadi se automatické rozhodovani s pravnim nebo obdobnym vyznamnym
Gcinkem;

3. provadi se systematické monitorovani, vcéetné monitorovani verejné pristupnych

prostor;

provadi se zpracovani citlivych (daju;

provadi se zpracovani velkého rozsahu;

provadi se kombinace nebo propojovani dat riznych zpracovani;

provadi se zpracovani (daju tykajici se zranitelnych subjekt( udaj;

©® N o wv o

dochazi k inovativnimu vyuziti nebo aplikaci technologickych nebo organizacnich
reseni;
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9. provadi se zpracovani s obtizné uplatnitelnymi pravy subjekt( Gdaju - pro procesy
provadéné ve verejné oblasti, jimz se nemohou vyhnout, nebo zpracovani, které
ma za cil povolit, zménit nebo odmitnout pristup subjektd udaji k sluzbé nebo
uzavreni smlouvy.

Lze predpokladat, Ze budou existovat zpracovani osobnich Udajli, ktera by na zakladé
analyzy mohla byt zarazena do skupiny ,,zpracovani s vysokym rizikem pro prava a svobody
subjektd (daju“, nicméné na zakladé empirickych poznatki a pripadné i snahy po
minimalnim administrativnim zatiZeni nékterych spravcli dochazi evropské nebo narodni
organy k zavéru, ze zpracovani posouzeni vlivu na ochranu osobnich (daju v téchto
pripadech neni treba provadét. O takovych vyjimkach (napriklad ¢l. 35 odst. 10 a recital
bod 91 GDPR) tedy rozhoduji i jiné faktory, které se nedaji kritérii jednoduse vyjadrit.
Jednou z téchto vyjimek je zpracovani (operace zpracovani), ktera se ridi pravnimi
predpisy (viz ¢l. 35 odst. 10 GDPR) a na ktera bylo posouzeni vlivu na ochranu osobnich
Udajl provedeno jako soucast obecného posouzeni (pokud posouzeni spliuje pozadavky na
hodnoceni vlivu na ochranu osobnich (daji dle GDPR) v souvislosti s prijetim pravniho
predpisu. Spravce to vsak v zadném pripadé nezbavuje povinnosti osobni Udaje primérené
zabezpecit.

4.47Zdroje informaci

V pribéhu auditu byly poskytnuty k nahlédnuti vybrané dokumenty, dale bylo auditordm
umoznéno nahlédnout do kancelari a zjistit, jak jsou dokumenty obsahujici osobni (daje
fyzickych osob v listinné podobé ulozeny a zabezpeceny.

Auditori provedli rozhovory s nasledujicimi osobami odpovédnymi za Cinnosti souvisejici se
zpracovanim osobnich udaju:

Jméno a prijmeni Funkce/agenda

Tajemnik

Oddéleni pravni a personalni

Oddéleni pravni a personalni

Oddéleni informatiky

Krizové rizeni a zvlastni Ukoly

Odbor spravni

Oddéleni spravni agendy

Oddéleni dopravné spravni ¢innosti a agendy

Odbor stavebniho Gradu
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Odbor stavebniho Gradu

Oddéleni izemniho planovani

Odbor finanéni

Odbor majetkopravni

Odbor majetkopravni

Odbor skolstvi, kultury a sportu

Méstské informacni centrum

Odbor socialnich véci

Oddéleni socialné pravni ochrany déti

Odbor rozvoje mésta

Oddéleni dotaci a rozvoje mésta

Oddéleni méstské architektury

Oddéleni investic

Odbor obecni zZivnostensky urad

Oddéleni registrace

Oddéleni interniho auditu

Méstska policie

4.5 Sprava osobnich udaju

4.5.1 Zdroje osobnich udaju

Mésto shromazd’uje a zpracovava osobni Udaje fyzickych osob, které maji zajem o jeho
sluzby ¢i spadaji pod jeho plsobnost. Udaje jsou ziskavané od statni spravy, podfizenych
organizaci ¢i primo od subjektd osobnich (daji. Osobni Udaje jsou ziskavany jak
v elektronické formé, napriklad pristupem do riznych portalovych aplikaci, v listinné
podobé (od subjektu udaji/obcand i tretich stran), i Ustné v ramci komunikace s obcany.
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Dalsi osobni Gdaje jsou ziskavany v prubéhu realizace potrebnych krokl pri reseni prislusné
zalezitosti/agendy.

4.5.2 Zpracovani osobnich udaji

Spravce zpracovava osobni Gdaje a dalsi informace tykajici se subjektd osobnich Gdaji v
ramci samostatné a prenesené pulsobnosti. Vétsina osobnich (daju je zpracovavana na
zakladé povinnosti, ulozenych zvlastnimi zakony. Na takova zpracovani osobnich (dajd o
subjektech (daju se nevztahuje povinnost ziskat souhlas téchto osob. Pokud jsou nékteré
osobni Udaje zpracovavany mimo zakonnou povinnost, pak takova zpracovani podléhaji
souhlasu subjektu (daju. Mésto zpracovava OU na zakladé souhlasu pouze v pripadé
zverfejnovani osobnich Gdajli napr. v Brodském zpravodaji.

4.5.3 Umisténi osobnich udaju

Osobni udaje jsou uchovavany bud’ v listinné podobé v jednotlivych odborech Gradu, nebo
v elektronické podobé v prislusnych aplikacich Mésta a statni spravy (predevsim IS EZOP
VITA, Helios). Obvykle jsou osobni data zpracovavana také za pomoci béZného
kancelarského softwaru. Osobni (daje mohou byt také obsahem e-mailové komunikace
v ramci Uradu a dale mezi MUUB a volenymi ¢leny komisi a vybor( (dle zakona o obcich).

Fyzicky jsou elektronicka data umisténa v pocitacové siti (rfadu. Dale MUUB pracuje s
osobnimi Udaji v ramci systému Czech Point. Pocitace jsou zpravidla chranény heslem,
pristupy do IS (EZOP, VITA, Helios), popr. systému Czech Point jsou mozné prostrednictvim
uzivatelskych (¢t s pridélenymi uzivatelskymi pravy ¢i prostfednictvim certifikatd.
Uzivatelské ucty jsou chranény pristupovymi hesly. Na PC je instalovan pouze legalné
porizeny software, je vyuzivan antivir.

Ukladani dat probiha denné na servery a dale zalohovani na dalsi server, data jsou
Sifrovana.

Zivotni cyklus osobnich udaju

Po celou dobu Zivotniho cyklu zpracovavanych osobnich Udaji je potreba si nepretrzité
pokladat otazku ,kdy a jak dlouho®. Jednim z principt, které GDPR prosazuje, je totiz
presnost a aktualnost zpracovavanych osobnich (daju. Proto je potreba, aby se v pribéhu
celého procesu dbalo na to, ze jsou zpracovavany jen ty Udaje, které jsou nezbytné nutné
k danému Ucelu a hlavné, zZe jsou aktualni.

Tento proces vas bude nutit k tomu, Ze nepotrfebna data musite vymazat, pokud jsou
zpracovavana napriklad na zakladé souhlasu osoby, ktera svdj souhlas odvolala.
Nezapomente, Ze tato data musi byt vymazana ve vSech Ulozistich véetné téch zaloznich.

Ve spisovém a skartacnimu radu musi byt stanovena doba, po kterou s osobnimi (daji
disponujete, a tu si umét nalezité obhajit. Rozhodné nebude stacit prohlaseni, ze
zpracovavate Udaje po dobu nezbytné nutnou. Zivotni cyklus dat musi mit jasné ohranic¢eni
zacatku a konce.
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4.6 Zajisténi personalnich ¢innosti ve vztahu k zaméstnanciim mésta

4.6.1 Zdroje osobnich udaju

Udaje jsou ziskavany pfimo od dotéenych zaméstnanci pFfi nastupu do
pracovniho/sluzebniho poméru a to pisemné (napf. obCanské prikazy - kontrola a opis dat,
potvrzeni o zaméstnani od predchoziho zaméstnavatele, pracovni posudky, dotazniky,
Zadosti, zivotopisy, zadosti o prijeti, zdravotni prohlidky, doklady o dosazeném vzdélani
a praxi, vypisy zrejstfiku trestll, pisemna potvrzeni o absolvovani skoleni, osvédceni
o odborné zpUsobilosti apod.), nebo Ustné (nahlasovani zmén, doplnéni Gdajl pri rozsireni
pozadavku dle zastavané pracovni pozice).

4.6.2 Umisténi osobnich udajt

Osobni Udaje zaméstnanch v papirové podobé jsou shromazdovany v osobnim spisu
zaméstnanc(, ktery vede personalistka Gfadu, dale je zpracovava také mzdova Gcetni.
Osobni Udaje v elektronické podobé jsou vedeny v mzdovém software a jsou také soucasti
kancelarského softwaru véetné e-mailové komunikace. Pristup k osobnim (dajim
zaméstnanct vedenym elektronicky je mozny pouze pro opravnéné osoby (personalni
oddéleni) za pomoci pristupového hesla (pristup do prislusnych IS).

4.6.3 Smlouvy a dohody

Soucasti pracovnich smluv, dohod o provedeni prace a srovnatelnych dokumentt by mélo
byt vyjma ustanoveni, ze byl zaméstnanec seznamen se svymi povinnostmi pri vykonu své
prace aplnéni dalSich Ukold stanovenych zaméstnavatelem vzdy také ustanoveni
o povinnosti dodrzovat mlcenlivost o vSech skutecnostech, které se pri vykonu své prace
dozvi (obcané, kolegové a dalsich) a to jak v dobé trvani pracovniho poméru (vykonu prace
v ramci dohody o praci konané mimo pracovni pomér), tak i po jeho skonceni. Je tedy
treba zajistit Uplnost znéni povinnosti mléenlivosti vSech zaméstnanci a ne pouze
urednika.

4.6.4 Vybérove rizeni

Soucasti vybéru budoucich zaméstnanct je hodnoceni informaci obsazenych v Zivotopisech,
které Mésto obdrzelo od uchazec( o zaméstnani. Ve zvefejnénych vybérovych Fizeni na
prislusné pracovni pozice se po uchazecich nepozaduje souhlas se zpracovanim osobnich
udajl, a to ani po skonceni vybérového fizeni. Tento pristup je v souladu s GDPR (jedna se
o jednani za Ucelem uzavreni smlouvy).

4.6.5 Dalsi zpracovavané osobni udaje

Kromé standardnich osobnich daju, které jsou nutné pro zajisténi personalnich ¢innosti,
vcetné zpracovani mezd a povinnych odvodd, Mésto nezpracovava zadné jiné osobni udaje,
a to ani obrazové zaznamy zaméstnancu (fotografie) zachycujici zaméstnance pfi
aktivitach souvisejicich s poskytovanim sluzeb obyvatelim. Za vyjimku lze povaZovat
fotografie starosty, mistostarosty, zastupitell a tajemnika zverejnénych na webu Mésta,
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kde tito zastupci vystupuji jako verejné osoby, tedy neni treba oSetrit prostrednictvim
»Souhlasu“. V pripadé, ze by se fotografie zaméstnancl/Gredniki Uradu méla objevit
v mistnich novinach, na uredni desce, webu mésta apod., v takové formeé, kdy lze
pracovnika jednoznacné identifikovat (upraveno mimo GDPR i vjiz od roku 2014
ac¢inném Obcanském zakoniku, § 84), je nezbytné ziskat od zameéstnance souhlas
s fotografovanim.

4.6.6 Zpracovani po ukonceni pracovnépravniho vztahu

Po ukonceni pracovnépravniho vztahu nejsou pisemnosti tvorici osobni spis zaméstnance
protridény a jsou dale uchovavany. Bylo by vhodné aktualizovat vnitrni predpis ¢. 01/2006
Spisovy a skartacni rad, tak aby jasné stanovoval, jaké dokumenty je potreba dale
uchovavat v osobnim spise.

4.6.7 Povaha zpracovavanych osobnich udaji

Osobni Udaje, které jsou zpracovavany v souvislosti se zajisténim personalni ¢innosti, mezd
a Ucetnictvi, obvykle nespadaji do zvlastni kategorie osobnich (daju (nejsou citlivymi
daji). Za jedinou vyjimku, kdy jsou zpracovavany OU zvlastni kategorie, lze povaZovat
informace o zdravotnim stavu zaméstnanc( (vstupni a nasledné periodické zdravotni
prohlidky). Ze zpravy o provedené zdravotni prohlidce, kterou ziskava zaméstnavatel od
zaméstnancy, lze dovodit také informace o zdravotnim stavu zaméstnance (je-li uvedeno
urc¢ité omezeni, ¢i dokonce diagndza). Zpravy jsou soucasti osobni slozky zaméstnance.

4.7 Zabezpeceni zpracovavanych udajua

Data vedena v elektronické podobé jsou pomérné dostatecné zabezpecena, pristup do PC
je vzdy chranén heslem. Diky tomu, Ze nikdo z bézZnych uZzivatell neni veden jako
administrator, je zabranéno neopravnénému pristupu k diskim, a tak také k osobnim
datim, které by bylo mozné zneuzit.

Je také potreba neponechavat PC bez dozoru, pri opusténi stanice se od svého
uzivatelského Uc¢tu odhlasit ¢i mit pri urcité dobé necinnosti nastaveno prepnuti na sporic
obrazovky s nutnosti opakovaného prihlaseni apod. Dale je treba nenechavat dokumenty
obsahujici osobni Udaje volné na stolech zaméstnancG (byt pri kratkodobém preruseni
prace a opusténi kancelare, tim spisSe pokud je pripadné kancelar sdilena s dalSim
zameéstnancem).

Dana problematika (ochrana osobnich (dajd, prace s IT) by také méla byt oSetfena ve

smérnici upravujici jednak IT a dale také ve smérnici upravujici ochranu osobnich dat
v podminkach Mésta.

Problematika rezervnich klich a ¢ipovych karet je reSena individualné na jednotlivych
budovach a provozech Mésta

Je potreba plsobit predevsim v ramci zvySovani povédomi zaméstnancl o ochrané osobnich
dat, idealné formou kratkych skoleni, v podstaté mohou byt tato Skoleni zarazena jako
soucast béznych porad, pri kterych se setkavaji vSichni zaméstnanci.

Zajisténi serveroven odpovidalo v dobé auditu bezpe¢nostnim standardim.
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Manazerské shrnuti zjisténi auditu

Zjisténi uvedena v této zpravé jsou kategorizovana z hlediska jejich vyznamu dle nize
uvedené tabulky.

Vyznamnost

ZjiEtani Symbol | Popis

‘ Zjisténi vysoké vyznamnosti, jsou zanedbany klicové pozadavky

Vysoke riziko nafizeni GDPR. Existuje vysoké riziko sankci.

Zjisténi stfedné vyznamnosti, nékteré pozadavky narizeni GDPR
nejsou uplatiovany.

Stredni riziko

Zjisténi nizké vyznamnosti, nékteré pozadavky narizeni GDPR
Nizké riziko ‘ nejsou uplatiovany, avsak jedna se o administrativni ¢i jiné
nezavazné nedostatky.

4.8 Souhrn klicovych zjisténi auditu

V tabulce niZe jsou shrnuta klicova zjisténi auditu (stfedni, vysoké riziko). Detailni popis
vsech zjisténi je uveden v nasledujicich kapitolach této zpravy.
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5. PODROBNY POPIS ZJISTENi A DOPORUCENi AUDITU

V této kapitole jsou podrobné popsana veskera zjisténi realizovaného auditu. U kazdého
zjisténi je identifikovana jeho zavaznost a navrh optimalizacnich opatreni vedouci
k odstranéni negativnich zjisténi. Auditor konstatuje, Ze v této kapitole jsou popsana
vyhradné negativni zjisténi. Pozitivni zjisténi (ta zjiSténi, ktera poukazuji na spravnost
nastaveni systému spravy a zpracovani osobnich (daju), nejsou predmétem tohoto
dokumentu.

Auditor dale konstatuje, ze jednotlivé vyznamnosti zjisténi byly udéleny v kombinaci
vlastniho nalezu prislusného nedostatku a stupné zavaznosti/vyznamnosti, ktery deklaroval
do soucasnosti dozorovy organ nad GDPR, tj. Ufad na ochranu osobnich daju.

Proto i zjiSteni, ktera nedosahuji maximalniho rizika i vyznamnosti, mohou byt oznacena
jako kriticka, pravé s ohledem na kriticky pohled UOOU na tuto specifickou problematiku.

5.1Zjisténi a doporuceni:
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatieni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného
ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
Udajl, nebo neopravnény pristup k nim.

5.2Smérnice na ochranu osobnich udajii a prace s IT
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatent,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného
ustanoveni se pri posuzovani vhodné (Urovné zabezpeceni zohledni zejm. rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
Udajli, nebo neopravnény pristup k nim.

Podle casti 5.2 mezinarodné uznavaného standardu ISO/IEC 27001 vrcholové vedeni
organizace zavede zdokumentovanou politiku (pravidla) bezpecnosti informaci. Soucasti
téchto pravidel by mély byt také pravidla upravujici rozsah pristupovych opravnéni
jednotlivych zaméstnanci k informacim a k zafizenim, kde jsou informace, vietné
osobnich Gdaju, uloZzeny a zpracovavany (bod A.9 I1SO/IEC 27001). Vrcholové vedeni by tak
mélo stanovit napr. jednotna pravidla pro zajisténi kvality hesel a zavést technicka
opatreni vynucujici automatizované uplatnovani stanovenych pravidel (napr. prislusna
aplikace bude v pravidelnych intervalech vyzadovat zménu hesla, nové heslo musi mit
definovany pocet a strukturu znaku).
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5.3 Matice roli a pristup(, klicové hospodarstvi
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatfent,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku.

Podle odst. 2 daného ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni
zejm. rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni,
ztrata, pozménovani, neopravnéné zpristupnéni predavanych, uloZzenych nebo jinak
zpracovavanych osobnich (daju, nebo neopravnény pristup k nim.

Z vyse uvedeného vyplyva povinnost systematického zdokumentovani fizeni pristupl, at’ uz
fyzickych (vC. klicového hospodarstvi) nebo do vsech pouzivanych IS.

Podle Cl. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni
opatreni, aby zajistil, Ze zpracovani osobnich (daju bude v souladu s pozadavky GDPR.
Jednim z predpokladlii dosazeni souladu s povinnostmi stanovenymi GDPR je ziskani a
udrzovani zdroju nutnych pro fadné fungovani systému bezpecnosti informaci (bod 7.1
ISO/IEC 27001). Mezi uvedené zdroje patri také dostatecné kvalifikovany personal
vykonavajici ¢innosti, které ovlivhuji Uroven bezpecnosti informaci (napr. IT pracovnici a IT
specialisté). Vrcholové vedeni by mélo mit nahradni reseni pro pripad vypadku téchto
kli¢ovych zaméstnancu.

5.4Evidence uchovavanych/zpracovavanych osobnich tdajl véetné umisténi
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatFeni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku.

Podle odst. 2 tohoto ustanoveni, se pri posuzovani vhodné Urovné zabezpeceni zohledni
zejména rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni zniceni,
ztrata, pozménovani, neopravnéné zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich (dajd, nebo neopravnény pristup k nim.

Aby bylo mozné Ucinné dodrzet ustanoveni tohoto ¢lanku, vznika povinnost vypracovat
evidenci uchovavanych &i zpracovavanych osobnich udaju.

5.5 Informacni povinnost o zpracovani osobnich udaju
Legislativni ramec:

Cl. 12 odst. 1 GDPR stanovi povinnost spravce poskytnout SU stru¢nym, jasnym,
transparentnim, srozumitelnym a snadno pristupnym zpusobem za pouziti jasnych a
jednoduchych jazykovych prostfedku, veskeré informace uvedené v ¢l. 13 a ¢l. 14 GDPR
(v okamZiku ziskani osobnich Udaji od SU nebo od jiného zdroje) a uvést veskera sdéleni
podle ¢l. 15 az 22 a 34 GDPR. Jedna se zejména o identifikacni a kontaktni (daje spravce,
Ucely zpracovani, pro které jsou Udaje urceny, pravni zaklad zpracovani a informace
o pripadnych prijemcich osobnich udajl. Spravce dale poskytuje zejm. informace o dobé,
po kterou budou osobni (daje ulozeny a informace o pravech subjektu Gdaju zarucenych
GDPR a poruseni zabezpeceni.
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5.6 Souhlas se zpracovanim osobnich udaju
Legislativni ramec:

GDPR v ¢l. 6 odst. 1 stanovi, ze zpracovani je zakonné, pokud je naplnén jeden ze Sesti
moznych pravnich tituld zpracovani uvedenych v tomto odstavci. Soucasné pism. a) tohoto
odstavce definuje jako legitimni pravni titul souhlas subjektu Gdaji se zpracovanim OU pro
jeden ¢i vice konkrétnich Gceld.

Souhlas musi byt poskytnut zplsobem dle Cl. 12 odst. 1 GDPR a dale musi obsahovat
informace uvedené v ¢l. 13 a ¢l. 14 GDPR (v okamziku ziskani osobnich Udajd od SU nebo
od jiného zdroje) a sdéleni podle ¢l. 15 az 22 a 34 GDPR.

Spravce musi vzdy posoudit divody, Gcel a povahu konkrétniho zpracovani a posoudit, zda
a ktery z pravnich ddvodu lze na dané zpracovani pouzit. Ze shora uvedeného dale vyplyva,
ze subjekt udaji by mél od spravce dostavat relevantni, srozumitelné a presné informace
a spravce by ho nemél ohledné zpracovani uvést v omyl.

Smlouva je dvoustranné (prip. vicestranné) pravni jednani a k jejimu uzavreni je treba,
aby s jejim obsahem souhlasily vSsechny strany smlouvy. Naopak souhlas se zpracovanim
osobnich udajl je projevem vile pouze dotceného subjektu Gdaju a je tedy jednostrannym
pravnim jednanim. Proto napf. o odvolani souhlasu rozhoduje vylucné subjekt udaji a
postoj spravce nema na platnost takového odvolani zadny vliv.

Uvadét souhlas, ktery je jednostrannym pravnim jednanim ve smlouvé, mize byt pro
subjekt Udaji matouci a mize vzbudit dojem, Ze s odvolanim souhlasu musi souhlasit i
druha strana smlouvy - tedy spravce osobnich Udajd. Nepodminénost souhlasu resi ¢l. 7
odst. 4 GDPR.

GDPR s cilem chranit subjekty Gdaji upravuje uvedenou problematiku v ¢l. 7 odst. 2 GDPR,
ktery pod sankci neplatnosti stanovi, Ze v pripadé souhlasu vyjadreného pisemnym
prohlasenim, které se tyka rovnéz jinych skutecnosti, musi byt Zadost o vyjadreni souhlasu
predloZena zpUsobem, ktery je od téchto jinych skutecnosti jasné odlisitelny.

Dale ¢l. 5 odst. 1 pism. c) GDPR stanovi, ze shromazd'ované osobni (daje maji byt
primérené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou
Zpracovavany.

Cl. 9 odst. 1 GDPR (zpracovani zvlastnich kategorii osobnich (dajli) vyslovné zakazuje
zpracovani konkrétnich citlivych (daju (napf. naboZzenské vyznani), pokud neni splnén
v odst. 2 (Cl. 9) urceny ucel zpracovani.

Se zvlastnimi kategoriemi osobnich (daji je vZdy nezbytné pracovat s mimoradnou péci.

5.7 Aktualizace spisli, stanoveni a dodrZovani skartacni lhaty
Legislativni ramec:

Cl. 5. odst. 1 pism. d) GDPR uvadi, Ze osobni daje musi byt presné a v pfipadé potfeby
aktualizované a musi byt prijata veskera rozumna opatreni, aby osobni Udaje, které jsou
nepresné s prihlédnutim k Ucelu, pro které se zpracovavaji, byly bezodkladné vymazany
nebo opraveny.

Ve smyslu zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé musi byt stanovené
archivacni a skartacni lhity.
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5.8 Uprava vztahu se zpracovatelem osobnich Gdaj
Legislativni ramec:

Podle ¢l. 28 odst. 3 GDPR se vzajemny vztah mezi spravcem a zpracovatelem osobnich
Udajl Fidi smlouvou nebo jinym pravnim aktem podle prava Evropské unie nebo ¢lenského
statu, které zavazuji zpracovatele vci spravci a v nichz je stanoven predmét a doba trvani
zpracovani, povaha a Ucel zpracovani, typ osobnich Udaji a kategorie subjektd udaju,
povinnosti a prava spravce. Smlouva musi dale upravovat napr. povinnost postupovat pri
zpracovani podle pokyn( spravce, povinnost mléenlivosti osob zpracovavajicich osobni
Udaje pro zpracovatele a povinnost byt spravci napomocen prostrednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zadosti o vykon prav subjektu udajd.

Povinnost uzavrit se zpracovatelem smlouvu vyplyva spravci z ¢l. 28 odst. 3 GDPR. Podle
tohoto ustanoveni musi spravce uzavrit se zpracovatelem smlouvu o zpracovani osobnich
udajl, ktera bude upravovat v jakém rozsahu, za jakym ucelem a na jakou dobu se
uzavira. Smlouva musi obsahovat také zaruky zpracovatele o technickém a organizacnim
zabezpecenim ochrany osobnich daju.

5.9Fyzicka bezpecnost
Legislativni ramec:

Podle ¢l. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni
opatreni k zajisténi, Ze zpracovani osobnich Udaji bude v souladu s pozadavky GDPR a
osobni Udaje budou radné zabezpeceny. Tato opatreni je spravce povinen zavést zejména
s ohledem na rizika pro prava a svobody subjekt( udaju.

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatFeni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 predmétného
ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
udajl, nebo neopravnény pristup k nim.

Podle bodu A.11.1 mezinarodné uznavaného standardu ISO/IEC 27001 vrcholové vedeni
organizace zavede opatreni k zabranéni neopravnéného fyzického pristupu, poskozeni a
zasahovani do informaci, které organizace zpracovava, vcetné osobnich (dajl, a zarizeni,
kde jsou tyto informace uloZzeny a zpracovavany. Soucasti takovych opatreni je napr.
stanoveni fyzického ochranného perimetru, kontrola osob pri vstupech do vymezeného
perimetru (napr. kontrola na recepci nebo vratnici), fyzické zabezpeceni mistnosti (napr.
uzamceni mistnosti, kde jsou umistény chranéné informace nebo zarizeni).
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5.10 Aktualni bezpecnostni hrozby a provadéni testd zranitelnosti ICT
Legislativni ramec:

Podle ¢l. 32 odst. 1 GDPR pism. b) a d) je spravce povinen zavést vhodna technicka
a organizaCni opatfeni, aby zajistil, Zze zpracovani osobnich Udaji bude v souladu
s pozadavky GDPR.

5.11 Komunikaéni kanaly
Legislativni ramec:

Cl. 32 odst. 1 GDPR stanovi, ze spravce provede vhodna technicka a organizacni opatFeni,
aby zajistil Uroven zabezpeceni odpovidajici danému riziku. Podle odst. 2 daného
ustanoveni se pri posuzovani vhodné Urovné zabezpeceni zohledni zejm. rizika, ktera
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
Udajli, nebo neopravnény pristup k nim.

5.12 Analyza rizik pro prava a svobody subjekt( udaj
Legislativni ramec:

Podle ¢l. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni
opatreni k zajisténi, Ze zpracovani osobnich Udaji bude v souladu s pozadavky GDPR a
osobni Udaje budou radné zabezpeceny. Tato opatreni je spravce povinen zavést zejm.
s ohledem na rizika pro prava a svobody subjekt( udaja.

5.13 Vnitrni apravy povinnosti mi¢enlivosti
Legislativni ramec:

Zaméstnanci spravce, kteri prichazeji do styku s osobnimi Udaji u spravce, jsou povinni
zachovavat mlcelivost o osobnich Udajich a o bezpecnostnich opatrenich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich (daju. Tato povinnost by méla trvat i po
skonceni zaméstnani. Povinnost mléenlivosti zaméstnancl ze dovodit také z ¢l. 28 odst. 3
pism. b) ve spojeni s Cl. 32 odst. 1 GDPR nebo v pripadé zpracovani zvlastni kategorie
osobnich Udaja (citlivych Gdaju) poskytovatelem socialnich sluzeb podle ¢l. 9 odst. 3 GDPR.

Toto se tyka viech pracovnépravnich vztah( vé. uklizecek, DPP, ramcovych smluv, OSVC
apod. a dale vsech povérenych zpracovatell osobnich Udaji spravce v¢. dodavatelu IS,
ktefi provadéji servis a drzbu téchto systémda.

5.14 Skoleni - personalni bezpecnost a zvySovani bezpeénostniho
povédomi zaméstnancu

Legislativni ramec:

Podle ¢l. 24 odst. 1 GDPR je spravce povinen zavést vhodna technicka a organizacni
opatreni, aby zajistil, Ze zpracovani osobnich Udajd bude v souladu s pozadavky GDPR.
Tato povinnost v sobé zahrnuje i prokazatelné proskolovani v oblasti bezpecnosti osobnich
informaci. Jednim z predpokladi dosazeni souladu s povinnostmi stanovenymi GDPR je
ziskani a udrzovani zdroji nutnych pro fadné fungovani systému bezpecnosti informaci

26

Strategie ochrany osobnich (daju ve vefejné spravé Koncepce mésta - pasporty - strategie - KOMPAS pro Uhersky Brod.



R Evropska unie A B D O
* * E Ky ialni fond Y
o 0\:)2'25621/1' Sporcolg?rgnln ;r;méstnanost UHERSKY BROD

(bod 7.1 ISO/IEC 27001). Mezi uvedené zdroje patri také dostatecné kvalifikovany personal
vykonavajici ¢innosti, které ovlivhuji Uroven bezpecnosti informaci.

6. MESTSKA POLICIE

Méstska policie zabezpecuje mistni zaleZitosti v oblasti vefejného poradku v plsobnosti
mésta. Rezim sluzeb je 24hodinovy.

Méstska policie zpracovava pouze omezeny rozsah osobnich (daju (pfedev$im v souladu
s ustanovenimi § 11a zakona ¢. 553/1991 Sb., o obecni policii). Méstska policie je
opravnéna predevsim ziskavat osobni Udaje z prislusnych IS (IS Policie, registr obyvatel,
rejstrik trestd) ¢i samostatné zjistovat a ovérovat nasledujici udaje:

> prijmenti,

jméno, popripadé jména,

adresa mista pobytu, pripadné téz adresa, na kterou maji byt dorucovany pisemnosti
podle zvlastniho pravniho predpisu,

datum, misto a okres narozeni,

rodné cislo,

statni obcanstvi, popripadé vice statnich obcanstvi,

adresa mista trvalého pobytu, pripadné téz adresa, na kterou maji byt dorucovany
pisemnosti podle zvlastniho pravniho predpisu,

omezeni svépravnosti + jméno, prijmeni a rodné cCislo opatrovnika,

jméno, prijmeni a rodné Cislo otce, matky, popripadé jiného zakonného zastupce,

zakaz pobytu, misto zakazu pobytu a doba jeho trvani,

spravni nebo soudni vyhosténi a doba, po kterou neni cizinci umoznén vstup na Uzemi
Ceské republiky.

vw

vvvwyy

vvvywyy

Vsechny uvedené (daje jsou ziskavany prostrednictvim pristupu do prislusnych IS a na
zakladé ustanoveni zakona, tedy zakonné, neni potreba pro né ziskavat jakykoliv souhlas.

Spravu IT si zajistuji sami. Ve Mésté je pro sledovani dopravni situace i zajisténi
bezpecnosti obcanll a majetku instalovan kamerovy systém. Celkem je nainstalovani 22
kamer z toho 7 je stacionarnich, ostatni se mohou natacet. Servis zajistuje externi firma
SKS s.r.o. Blansko.

SMEU dochazi ke komunikaci prostrednictvim svodek udalosti a dale predeviim
osobné/Ustné, e-maily jsou vyuzivany v omezené mire, a pokud ano, neobsahuji osobni
udaje fyzickych osob, neni tedy treba, aby byly Sifrovany.

Personalni agendu pro MP zajistuje M&U, souvisejici osobni Udaje a jejich zpracovani tak
leZi mimo pusobnost MP. MP ma pouze cast osobnich spisi kvali povinnostem ze zakona o
obecni policii (osvédéeni o odborné zplsobilosti).

6.1 Uprava vztahu se zpracovatelem osobnich Gdajt
Legislativni ramec:

Podle ¢l. 28 odst. 3 GDPR se vzajemny vztah mezi spravcem a zpracovatelem osobnich
Gdaju ridi smlouvou nebo jinym pravnim aktem podle prava Evropské unie nebo c¢lenského
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statu, které zavazuji zpracovatele vci spravci a v nichzZ je stanoven predmét a doba trvani
zpracovani, povaha a Gcel zpracovani, typ osobnich Udaji a kategorie subjektd udaju,
povinnosti a prava spravce. Smlouva musi dale upravovat napr. povinnost postupovat pri
zpracovani podle pokynl spravce, povinnost mléenlivosti osob zpracovavajicich osobni
Udaje pro zpracovatele a povinnost byt spravci napomocen prostrednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zadosti o vykon prav subjektu udajd.

Povinnost uzavrit se zpracovatelem smlouvu vyplyva spravci z aktualné Gcinného z ¢l. 28
odst. 3 GDPR. Podle tohoto ustanoveni musi spravce uzavrit se zpracovatelem smlouvu o
zpracovani osobnich Udajl, ktera bude upravovat v jakém rozsahu, za jakym Ucelem a na
jakou dobu se uzavira. Smlouva musi obsahovat také zaruky zpracovatele o technickém a
organizacnim zabezpecenim ochrany osobnich Gdaju.

6.2 Vnitrni apravy povinnosti mi¢enlivosti
Legislativni ramec:

Zaméstnanci spravce, kteri prichazeji do styku s osobnimi Udaji u spravce, jsou povinni
zachovavat mlcelivost o osobnich Udajich a o bezpecnostnich opatrenich, jejichz
zverejnéni by ohrozilo zabezpeceni osobnich (daju. Tato povinnost by méla trvat i po
skonceni zaméstnani. Povinnost mléenlivosti zaméstnanc( lze dovodit také z ¢l. 28 odst. 3
pism. b) ve spojeni s Cl. 32 odst. 1 GDPR nebo v pripadé zpracovani zvlastni kategorie
osobnich Udaja (citlivych (daji) poskytovatelem socialnich sluzeb podle ¢l. 9 odst. 3 GDPR.

Toto se tyka viech pracovnépravnich vztah( vé. uklizecek, DPP, ramcovych smluv, OSVC
apod. a dale vsech povérenych zpracovatell osobnich Udaji spravce v¢. dodavateld IS,
kteri provadéji servis a (drzbu téchto systémda.
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7. CELKOVE HODNOCENI

Na zakladé provedeného auditu, tj. osobnich navstév Mésta (prohlidka vsech prostor a
budov M&U, rozhovory s vybranymi zaméstnanci apod.), prostudovani predloZenych
materiald v elektronické i listinné podobé, kontrole webovych stranek a profild na
socialnich sitich Mésta a dostupnych vefejnych zdrojl je mozné konstatovat, ze

mésto Uhersky Brod spliuje soulad s pozadavky GDPR.

Celkova organizace cinnosti souvisejicich s ochranou osobnich (daju ve Mésté, vedouci
jednotlivych odbor(, osoba Povérence a deklarovana podpora vedeni, davaji zaruku, ze
tento soulad zlstane zachovan i nadale a Mésto bude schopné reagovat na zmény
legislativnich podminek souvisejicich s ochranou osobnich Udajl, véetné pripravované
evropské smérnice ePrivacy.

Pravé vhodny vybér osoby Povérence se ukazuje jako klicovy faktor Uspésného zajisténi
souladu s pozadavky GDPR. Druhym faktorem je spravné zarazeni Povérence do organizacni
struktury a celkova podpora vedeni Mésta.
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8. PRILOHY

Priloha ¢. 1: Zdroje informaci
Priloha C. 2: Metodika auditu

Priloha €. 3: Kontextové informace k ochrané osobnich Gdajud
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Priloha €. 1: Zdroje informaci
Hlavnim zdrojem informaci byly obdrzené pisemné podklady a rozhovory se zaméstnanci.

Audit byl proveden na zakladé prezkoumani obdrzenych pisemnych podkladd, dale
v soucinnosti s DPO a dle potreby také byli prizvani dalsi odpovédni zaméstnanci, kteri
formou rozhovor( poskytli auditordm dopliujici informace.

V pribéhu auditu byly poskytnuty zejména tyto dokumenty vztahujici se ke zpracovani
osobnich udaju:

» Interni fidici dokumentace MéU,
»  Formulare a protokoly pouZivané v MéU,

> Dotazy na zpracovani osobnich MéU.
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Priloha €. 2: Metodika auditu
Metodika BDO pro ovéreni shody s pozadavky GDPR

BDO ve spolupraci s dalsimi evropskymi pobockami BDO vyvinulo vlastni metodiku
a nastroje, které minimalizuji naklady a rizika spojena s problematikou a poZzadavky GDPR.
Compliance audit (ovéreni shody) je rozdilova analyza, ktera identifikuje oblasti,
které jsou v rozporu s GDPR a souvisejici rizika. Spolecné s identifikaci rizik a jejich
zavaznosti je soucasti compliance auditu také navrh optimalizacnich opatreni.

Audit vychazi pri compliance auditu z ustanoveni GDPR, zakona o zpracovani osobnich
Udajl, judikatury a stanovisek organu dozoru a standardu rady ISO/IEC rady 27000
upravujicich rizeni bezpecnosti informaci.

Audit zahrnuje:

»  provéfeni vnitfni fidici dokumentace souvisejici s ochranou osobnich (daju
(politiky, smérnice, rady, zaznamy, soubory),

> provéreni procest a organizacnich a technickych opatfeni souvisejicich s ochranou
osobnich udaju,

analyzu dat a klasifikaci osobnich Udajd,
analyzu zabezpeceni dat a pristupovych opravnéni,

provéreni dodrzovani povinnosti tykajicich se ochrany osobnich (dajd (povinnosti
dle GDPR, zakona o zpracovani osobnich (daji a provadécich predpisli, kodexu
chovani a standardu),

» analyzu Gceli zpracovani osobnich (daji a posouzeni jeho legitimity ve vazbé
na GDPR a

> identifikaci rizik souvisejicich s ochranou osobnich (dajl, véetné klasifikace jejich
zavaznosti.

Kritéria auditu

Jde o nezavislé ovéreni shody souc¢asného nastaveni a fungovani procest a bezpecnostnich
opatreni organizace s pozadavky stanovenymi GDPR.

Bylo provéreno plnéni nasledujicich poZzadavk( pozadovanych pri zpracovani osobnich
udaju:

»  dodrzovani zasad zpracovani osobnich udaju,

»  vedeni dokumentace systému fizeni osobnich udaju,

» nastaveni a fungovani organiza¢nich opatreni,

> Fizeni lidskych zdrojG z pohledu bezpeénosti osobnich (daju,

» nastaveni a fungovani technickych opatfeni.
Zasady zpracovani osobnich udaju

GDPR stanovi zakladni zasady (zakladni povinnosti), které musi byt dodrzovany v pribéhu
zpracovani osobnich udaju.
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Definice osobnich udaji

Osobni udaje jsou v obecném narizeni GDPR definovany jako veskeré informace vztahujici
se k identifikované ¢i identifikovatelné fyzické osobé.

Mezi obecné osobni Udaje patfi jméno, pohlavi, vék a datum narozeni, osobni stav, ale
také IP adresa a fotograficky zaznam. Mezi osobni Udaje patri i tzv. organizacni Udaje
(napriklad e-mailova adresa, telefonni Cislo ¢i rdzné identifikacni (daje vydané statem).

GDPR definuje také zpracovani zvlastnich kategorii osobnich (dajl, citlivych osobnich
Gdaji. Témito (daji jsou Udaje o rasovém c¢i etnickém plvodu, politickych nazorech,
nabozenském nebo filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexualni
orientaci a trestnich deliktech ¢i pravomocném odsouzeni. Do kategorie citlivych Gdajd
narizeni nové zahrnuje genetické, biometrické Udaje a osobni Udaje déti. Genetickymi
Udaji jsou osobni Udaje tykajici se zdédénych nebo ziskanych genetickych znak( uréité
fyzické osoby, které vyplyvaji z analyzy biologického vzorku dotcené fyzické osoby nebo z
analyzy jiného prvku, ktera umoznuje ziskat rovnocenné informace. Mezi osobni Udaje o
zdravotnim stavu musi byt zahrnuty veskeré Udaje souvisejici se zdravotnim /dusevnim
stavem.

Biometrickym Udajem jsou osobni Udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znaki nebo znak( chovani fyzické osoby, které
umoznuji jedinecnou identifikaci. Typickym biometrickym (dajem je napr. snimek
obliceje, otisk prstu, ale podle posledni judikatury i podpis.

Naopak z plsobnosti GDPR jsou vylou¢eny anonymizované udaje, (daje zemrelych osob a
Udaje ziskané v ramci ¢innosti Cisté osobni povahy, které nemaji obchodni ¢i institucionalni
charakter.

Transparentnost zpracovani osobnich udaju

Vsechny informace a vSechna sdéleni tykajici se zpracovani osobnich dajd musi byt snadno
pristupné, srozumitelné a podavané za pouziti jasnych a jednoduchych jazykovych
prostfedku.

Povinnost zpracovdvat osobni udaje pouze pro konkrétni a legitimni cely

Osobni Udaje mohou byt shromazdovany vyhradné pro urcité, vyslovné vyjadrené
a legitimni ucely a nesmé&ji byt dale zpracovavany zpusobem, ktery je s témito ucely
neslucitelny.

Minimalizace osobnich ddaji

Osobni Udaje musi byt primérené, relevantni a omezené na nezbytny rozsah ve vztahu
k Ucelu, pro ktery jsou zpracovavany.

Omezeni ulozeni osobnich udajui
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Osobni Udaje musi byt uloZzeny ve formé umoznujici identifikaci subjektd dajd po dobu ne
delsi, nez je nezbytné pro Ucely, pro které jsou zpracovavany. Osobni Udaje lze ulozit
po delsi dobu, pokud se zpracovavaji vyhradné pro Ucely archivace ve verejném zajmu,
pro Ucely védeckého C¢i historického vyzkumu nebo pro statistické Gcely, a to
za predpokladu provedeni prislusnych technickych a organizacnich opatreni pozadovanych
timto narizenim s cilem zarucit prava a svobody subjektu Udaja.

Zakonnost zpracovani osobnich udaji

Osobni Gdaje musi byt ve vztahu k subjektu (daju zpracovavany korektné a zakonnym
zpusobem. Zpracovavat osobni Udaje je mozné pouze tehdy, pokud existuje alespon jeden
z dale uvedenych pravnich tituld (divod() pro zpracovani osobnich (daju:

> subjekt Gdaju udélil souhlas se zpracovanim svych osobnich (daju pro jeden &i vice
konkrétnich Géeld,

> zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdaju,
nebo pro provedeni opatreni prijatych pred uzavrenim smlouvy na zadost tohoto
subjektu Gdaju,

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,

zpracovani je nezbytné pro ochranu zivotné dilezitych zajml subjektu udajd
nebo jiné fyzické osoby,

»  zpracovani je nezbytné pro splnéni Ukolu provadéného ve verfejném zajmu
nebo pri vykonu verejné moci, kterym je povéren spravce, nebo

»  zpracovani je nezbytné pro (cely opravnénych zajmu prislusného spravce &i treti
strany, kromé pripadl, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava asvobody subjektu (daju vyzadujici ochranu osobnich (daji, zejména
pokud je subjektem Gdaji dité.

Dokumentace systému rizeni osobnich udaju

V ramci ovéreni dokumentace systému fizeni osobnich (daji se audit zabyval, zda jsou
procesy zpracovani osobnich (daju a souvisejici procesy fadné dokumentovany. V této
souvislosti byla provérena existenci bezpecnostni politiky nebo jinych pravidel upravujicich
zasady ochrany osobnich Udaji. Bylo téZ provéreno, zda je zdokumentovano rozdéleni
pravomoci a odpovédnosti za Fizeni a ochranu osobnich Udajl. Soucasti ovéreni byla také
metodika pro identifikaci a hodnoceni aktiv a rizik. Ovérena byla také existence plant
zvladani rizik a pland pro fizeni kontinuity. Predmétem auditu byly i smlouvy se
zpracovateli osobnich Udaju a s tfetimi stranami.

Organizacni opatreni

Audit se zabyval nastavenim organizacnich opatreni a ovéril, zda jsou zavedena nasledujici
organizacni opatreni:

»  nastaveni pravomoci a odpovédnosti,
» identifikace a evidence aktiv,

> fizeni rizik,
>

zohlednovani vlivu zmén v ramci a vné organizace na systém fizeni osobnich udaju,
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rizeni dokumentace,

Identity Management - Fizeni zivotniho cyklu uzivatell a Urovné jejich pristupu
k osobnim dajim,

procesy pro fizeni vztahu se zpracovateli a dal$imi dodavateli,

fizeni a zvladani bezpecnostnich incidentd,

vy v vy

plany kontinuity,
»  procesy pro komunikaci s Ufadem pro ochranu osobnich tdaj.

Predmétem auditu bylo také ovéreni monitoringu a hodnoceni Uc¢innosti zavedenych
organizacnich opatreni.

Rizeni lidskych zdroji z pohledu bezpeénosti osobnich udaj

Tématem auditu bylo i Fizeni lidskych zdrojl z pohledu bezpecnosti osobnich udaji. V této
souvislosti bylo ovéreno nastaveni a fungovani procest pro fizeni lidskych zdrojl, vcetné
ziskavani a vybéru zaméstnancu, uzavirani pracovnépravnich smluv, motivace a rozvoje
lidskych zdroji a také ukoncCovani pracovnépravnich vztahd. Audit se také zabyval
zajisténim povinnosti mlcenlivosti ve vztahu k osobnim Gdajim.

Technicka opatreni

Audit se zabyval fungovanim technickych opatreni a ovéril, zda jsou zavedena nasledujici
technicka opatreni:

»  nastroje pro Fizeni pFistupovych opravnéni,
»  nastroje pro ovéfovani identity uZivateld,
klicové hospodarstvi,

prostfedky pro zamezeni neopravnéného pristupu do prostor ¢i k osobnim Gdajum,

vy vy

integrita komunikacnich cest (napr. ochranou a segmentaci sité, jejiho oddéleni
od vnéjsi sité a rizenim pristupt k siti, bezpecné predavani papirové dokumentace),

pouzivani nastroje pro ochranu pred skodlivym kodem,

nastroje pro zaznamenavani vykonavanych c¢innosti a osobnimi Udaji v informacnich
systémech,

nastroje pro sledovani a vyhodnocovani hrozeb v souvislosti s osobnimi Udaji,
pouzivani kryptografickych prostfedkd.
Postup auditu

Analyza interni dokumentace

V ramci této faze byly posouzeny vnitrni predpisy, politiky, smérnice, metodiky a dalsi
podklady tykajici se predmétu auditu. Audit identifikoval procesy zpracovani osobnich
Udajl. V ramci posouzeni uvedenych podklad( byly zhodnoceny nastaveni bezpecnostnich
opatreni a rizika pro organizaci i pro subjekty osobnich tdaju, jak to vyzaduje GDPR.

Ovéreni procesu a opatreni
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Audit shromazdil potrebné informace a dokumenty.
Zaver analyzy

Na zakladé zhodnocenych dikazu a informaci byla zpracovana zprava, v které byly shrnuty
zaveéry z auditu véetné navrzenych opatreni.
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Priloha ¢.3: Kontextové informace k ochrané osobnich udaji

Ochrana osobnich Udaju je zakotvena v Ustavé Ceské republiky.

Usneseni &. 2/1993 Sb. predsednictva Ceské narodni rady ze dne 16. prosince 1992
o vyhlaseni Listiny zakladnich prav a svobod jako soucasti Ustavniho poradku CR ustanovuje

»  pravo na nedotknutelnost osoby a jejiho soukromi (¢l. 7 odst. 1)

»  pravo na ochranu pred neopravnénym zasahovanim do soukromého a rodinného
zivota (Cl. 10 odst. 2)

»  pravo na ochranu pred neopravnénym shromazdovanim, zverejiiovanim nebo jinym
zneuzivanim Udajl o své osobé (¢l. 10 odst. 3)

Pravo ochrany osobnich (daji je regulovano i nad zakonnymi pravnimi instrumenty.
Zakladnim je umluva Rady Evropy ¢. 108 ze dne 28. ledna 1981 o ochrané osob se zretelem
na automatizované zpracovani osobnich dat, vyhlasena pod ¢. 115/2001 Sb., ktera pro
Ceskou republiku nabyla G¢innosti dne 1. listopadu 2001. Tuto Umluvu dopliiuje dodatkovy
protokol Rady Evropy z 8. listopadu 2001 ¢. 181 k Umluvé o ochrané osob se zretelem na
automatizované zpracovani osobnich dat o organech dozoru a toku dat pres hranice,
vyhlaseny pod €. 29/2005 Sb., ktery pro Ceskou republiku nabyl G¢innosti dne 1. éervence
2004. V Ceském Ustavnim pravu je jim vySe zminény cClanek 7 odst. 1 a ¢lanek 10 odst. 2 a 3
Listiny zakladnich prav a svobod.

Z hlediska Evropské unie je zakladem clanek 16 smlouvy o fungovani Evropské unie (TFEU)
ve znéni Lisabonské smlouvy a c¢lanek 8 Charty zakladnich prav Evropské unie. Zakladem
zakonné regulace je smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna
1995, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném
pohybu téchto Udaji (obsah a Gcinné znéni), kterd byla od 25. kvétna 2018 nahrazena
obecnym narizenim o ochrané osobnich daja (GDPR).

Obecnym pravnim predpisem ochrany osobnich Udaji v CR bylo v dob& zahajeni auditu
obecné narizenim GDPR a zakon ¢. 110/2000 Sb., o zpracovani osobnich (daji a zakon
¢. 111/2019 Sb., o zméné nékterych zakonu.
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